Allgemeine Informationen
zum Datenschutz

Kontakt

Geltendmachung von Betroffenenrechten
(zum Beispiel Auskunftsrecht):
datenschutz@at.zurich.com

Datenschutzbeauftragter
(sonstige Fragen betreffend Datenschutz):
dpo@at.zurich.com

Gleiche Ansprache von Frauen und Mannern
Zurich legt Wert darauf, alle Geschlechter
gleichermaBen anzusprechen. Versicherungs-
vertrage und -bedingungen enthalten manch-
mal komplexe rechtliche Texte. Im Sinne der
besseren Lesbarkeit verzichten wir daher
darauf, mannliche und weibliche Formen
nebeneinander zu verwenden.

ZURICH

1. Versicherungsverhaltnis

Personenbezogene Daten

Fur die Begriindung unseres Versicherungsver-
héltnisses mit Ihnen ist es unerlasslich, dass wir
lhre personenbezogenen Daten verarbeiten.
Wir benotigen diese Daten, um zu prufen,

ob und zu welchen Konditionen Ihr Versiche-
rungsverhaltnis zustande kommt und um im
Leistungsfall Ihren Versicherungsanspruch
bestimmen zu kénnen. Dariiber hinaus verwen-
den wir Ihre personenbezogenen Daten zu lhrer
sonstigen Betreuung, wie bspw. zur Information
tber Anderungen der rechtlichen Rahmenbe-
dingungen, sofern diese fur Ihr Versicherungs-
verhaltnis relevant sind. Unter , personenbe-
zogenen Daten” sind jegliche Informationen

zu verstehen, die sich auf nattrliche Personen
entweder mittelbar oder unmittelbar beziehen
(etwa Namen, Adressen, Vertragsdaten).

Auch wenn damit Betriebs- und Geschaftsge-
heimnisse nicht unmittelbar vom Begriff der
personenbezogenen Daten umfasst sind, lassen
wir solchen Informationen den gleichen Schutz
zukommen, und wir erwarten dies auch von
unseren Geschaftspartnern und Kunden.

Umfang der Datenverarbeitung

Wenn Sie bei uns den Abschluss einer Versiche-
rung beantragen, so geben Sie uns personen-
bezogene Daten und gegebenenfalls auch
Betriebs- und Geschaftsgeheimnisse sowohl
von lhnen wie auch von lhren Angehérigen,
Mitarbeitern oder von sonstigen Dritten be-
kannt. In all diesen Fallen gehen wir grundsatz-
lich von Ihrer Berechtigung zur Bekanntgabe
dieser Daten aus. Wir verarbeiten Ihre Daten

und die Daten solcher Dritter, die von lhnen
genannt werden, in unserem berechtigten
Interesse als Verantwortliche in jenem AusmaB,
als dies zur ordnungsgemafen Begriindung
und Abwicklung unseres Versicherungsver-
héltnisses mit Ihnen notwendig ist. Auf Basis
allféllig gesondert von Ihnen erteilter Einwilli-
gungserklarungen verarbeiten wir lhre Daten
auch, um lhnen weitergehende Produktan-
gebote von uns, von anderen Unternehmen
unserer Versicherungsgruppe oder von unseren
Geschaftspartnern fir eine auf lhre Kunden-
bedurfnisse besser abgestimmte Werbung oder
Angebotslegung zu verknipfen und analysie-
ren die fUr unsere Marketingzwecke relevanten
Daten. Fir manche unserer Versicherungspro-
dukte ist es notwendig, besonders geschiitzte
Kategorien Ihrer personenbezogenen Daten zu
verarbeiten. Hierunter fallen vornehmlich Daten
zu lhrer Gesundheit, die wir etwa zur Begriin-
dung und zur Leistungsfallbearbeitung in der
Lebens- oder Unfallversicherung bendtigen.
Diese besonderen Kategorien personenbezoge-
ner Daten verarbeiten wir stets nur im Einklang
mit den Bestimmungen des Versicherungsver-
tragsgesetzes sowie aufgrund lhrer im Versiche-
rungsantrag erteilten Einwilligung.

Marktforschung

Bestandteil der Datenverarbeitung ist auch
Marktforschung wie Zufriedenheitsumfragen
und Studien zu erbrachten Dienstleistungen und
zur Beratung und Direktmarketing, sofern als
Ergebnis einer Interessenabwagung die jewei-
ligen Marktforschungs- oder Direktmarketing-
aktivitaten als eine einem berechtigten Interesse
dienende Verarbeitung betrachtet werden



kénnen. Ansonsten werden wir lhre Daten fur
diese Zwecke nur mit lhrer gesonderten und je-
derzeit widerrufbaren Einwilligung verwenden.

Weitergabe der Daten an Dritte

Der Komplexitat heutiger Datenverarbeitungs-
prozesse ist es geschuldet, dass wir uns mit-
unter Dienstleistern bedienen und diese mit der
Verarbeitung lhrer Daten beauftragen. Manche
dieser Dienstleister befinden sich auBerhalb des
Gebiets der Europaischen Union. In allen Fallen
der Inanspruchnahme von Dienstleistern tragen
wir jedoch stets dafiir Sorge, dass das europa-
ische Datenschutzniveau und die europdischen
Datensicherheitsstandards gewahrt bleiben.
Auch kann es im Rahmen unserer Geschafts-
fallbearbeitungen erforderlich sein, dass wir
innerhalb unseres Versicherungsunternehmens
oder innerhalb unserer Versicherungsgruppe
Ihre Daten transferieren oder gemeinschaftlich
verarbeiten. Auch in diesen Fallen bleiben die
europaischen Datensicherheitsstandards stets
gewahrt.

Inanspruchnahme von Cloud-Leistungen
Als innovatives und zukunftsorientiertes Unter-
nehmen verwenden wir auch Cloud-Loésungen.
Wir nutzen die Cloud-Services vornehmlich im
Rahmen unserer internen und externen elekt-
ronischen Kommunikation sowie fiir Videokon-
ferenzen, fir unsere Terminverwaltung und zur
gemeinsamen Verwendung von Dokumenten
bei unserer internen Zusammenarbeit. Die
Speicherung lhrer Versicherungsdaten, insbe-
sondere lhrer Gesundheitsdaten, erfolgt nicht
in diesen Cloud-Services, sondern im Rechen-
zentrum unseres Dienstleisters in Wien.

Mitwirkung von Riickversicherern

Bei der Versicherung bestimmter Risiken
arbeiten wir eng mit unseren Ruckversicherern
zusammen, die uns in unserer Risiko- und
Leistungsfallprifung unterstiitzen. Hierzu ist
es erforderlich, dass wir Daten zu lhrer Person
und zu lhrem Versicherungsverhaltnis mit
unseren Ruckversicherern austauschen. Dieser
Datenaustausch erfolgt stets nur zum Zweck
der gemeinschaftlichen Prifung Ihres Versiche-
rungsrisikos und Ihrer Leistungsfalle, dies unter
Beachtung des hierfr durch das Versicherungs-
vertragsgesetz vorgesehenen Rahmens.

Mitwirkung von Versicherungsmaklern
Wenn Sie einen Versicherungsmakler mit lhren
Angelegenheiten betrauen, so erhebt und
verarbeitet dieser Ihre personenbezogenen
Daten und leitet uns diese zur Prifung lhres
Versicherungsrisikos, zum Abschluss lhres Ver-
sicherungsverhaltnisses mit uns und zu unserer
Leistungsfallpriifung weiter. Ebenso tbermitteln
wir an lhren Versicherungsmakler personen-
bezogene Daten zu lhrer Person und zu lhrem
Versicherungsverhéltnis in jenem AusmaB, als
dies Ihr Versicherungsmakler zu lhrer Betreuung
bendtigt. Weil Ihr Versicherungsmakler selbst
fur die datenschutzkonforme Verwendung lhrer
Daten Gewahr leisten muss, lassen wir bei der
Auswahl der Zusammenarbeit mit Versiche-
rungsmaklern stets hochste Sorgfalt walten.

Datenweitergabe an Aufsichtsbehérden
und Gerichte sowie an sonstige Dritte

Als Versicherungsunternehmen unterliegen wir
hohen Regulierungsanforderungen und stetiger
behordlicher Aufsicht. Dabei kann es dazu
kommen, dass wir Behérden oder Gerichten
auf deren Anfragen hin personenbezogene

Daten unserer Versicherungsnehmer offenlegen
mussen. Ebenso kann es bei der Prifung lhres
Leistungsfalls dazu kommen, dass wir Dritte,
wie Arzte, Krankenanstalten, Gutachter oder
etwa mit der Schadensregulierung beauftragte
Unternehmen beiziehen und diesen Ihre per-
sonenbezogenen Daten Ubermitteln mussen. In
all diesen Féllen achten wir jedoch stets darauf,
dass die gesetzlichen Grundlagen eingehalten
werden und damit der Schutz Ihrer Daten
gewahrt bleibt.

Automatisierte Datenverarbeitungs-
prozesse

Um lhnen eine moglichst effiziente Geschéfts-
fallbearbeitung zu bieten, verwenden wir zum
Teil automatisierte Priifprogramme, die auf
Basis Ihrer Angaben im Versicherungsantrag
das Versicherungsrisiko bestimmen und bei-
spielsweise die Hohe Ihrer Versicherungsprami-
en oder auch lhre allfalligen Risikoausschlisse
festlegen. Auch lassen wir durch solche Pro-
gramme in Teilbereichen unsere Leistungspflicht
im Schadensfall automatisiert bestimmen. Die
in diesen Programmen verwendeten Priifpara-
meter bemessen sich an versicherungsmathe-
matischen Erfahrungsséatzen und sichern
insofern einen objektiven BeurteilungsmaBstab.
Sie kénnen die Vornahme solcher automati-
sierter Verfahren zu Ihrer Person und zu lhren
Geschéftsféllen ablehnen und stattdessen in
allen Fallen die manuelle Bearbeitung lhrer
Angelegenheit durch unsere Unternehmensmit-
arbeiter verlangen. In diesem Fall ersuchen wir
Sie um Kontaktaufnahme mit Inrem jeweiligen
Betreuer. Bitte beachten Sie aber, dass dies
mitunter zu einer verzogerten Bearbeitung lhres
Geschéftsfalls fuhren kann.

2. Datenaufbewahrung

Grundsatzlich bewahren wir lhre Daten fir die
Dauer unserer Versicherungsbeziehung mit
lhnen auf. Darlber hinaus sind wir vielfaltigen
Aufbewahrungspflichten unterworfen, gemafi3
derer wir Daten zu lhrer Person, zu Drittperso-
nen (etwa Mitversicherten), zu lhren Leistungs-
fallen und zu Ihrem Versicherungsverhaltnis
Uber Beendigung des Versicherungsverhalt-
nisses hinaus oder auch nach Abschluss eines
Leistungsfalls aufzubewahren haben, wie

dies etwa aufgrund der unternehmensrecht-
lichen Aufbewahrungsfristen der Fall ist. Wir
bewahren Ihre Daten zudem so lange auf, wie
die Geltendmachung von Rechtsanspriichen
aus unserem Versicherungsverhaltnis mit lhnen
maoglich ist.

3. Erforderlichkeit der Verarbeitung Ihrer
Daten

Die Bereitstellung Ihrer personenbezogenen
Daten sowie gegebenenfalls von Dritten, die
Sie namhaft machen, ist zur Priifung lhres
Versicherungsrisikos, zur Begriindung unseres
Versicherungsverhaltnisses und zur Erfullung
Ihrer Leistungsanspriiche erforderlich. Sollten
Sie uns diese Daten nicht oder nicht im bend-
tigten Umfang bereitstellen, so kénnen wir das
von lhnen gewdiinschte Versicherungsverhaltnis
unter Umstanden nicht begriinden oder lhren
Leistungsfall nicht erfullen. Bitte beachten Sie,
dass dies nicht als vertragliche Nichterfillung
unsererseits gelten wirde. Sofern wir lhre
Daten auf Basis einer von lhnen erteilten Ein-
willigung erhalten haben und verarbeiten,
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kdnnen Sie diese Einwilligung jederzeit mit der
Folge widerrufen, dass wir lhre Daten ab Erhalt
des Widerrufs nicht mehr fir die in der Einwilli-
gung ausgewiesenen Zwecke verarbeiten.

4. Geldwaschepravention

Zu Zwecken der Verhinderung von Geld-
wascherei und Terrorismusfinanzierung werden
personenbezogene Daten gemaR § 21 Abs. 5
FM-GwG verarbeitet. Versicherer sind demnach
zur Verhinderung der Geldwascherei und Terro-
rismusfinanzierung im Finanzmarkt verpflichtet,
den Versicherungsnehmer, vertretungsbefugte
Personen und Prémienzahler zu identifizieren
und den PEP-Status (politisch exponierte Per-
son) sowie die Treuhandschaft abzufragen. Die
erhobenen Daten werden so lange verarbeitet
und aufbewahrt, wie sie zur vertraglichen und
gesetzlichen Erfullung notwendig sind. GemaR
FM-GwG sind Versicherungsunternehmen
verpflichtet, Sorgfaltspflichten zur Verhinde-
rung von Geldwascherei und Terrorismusfi-
nanzierung zu erftllen. Wir weisen darauf hin,
dass Ubermittelte personenbezogene Daten zu
Zwecken dieser gesetzlich vorgeschriebenen
Pflichten zur Verhinderung von Geldwasche-
rei und Terrorismusfinanzierung verarbeitet
werden.

5. Zentrales Informationssystem (ZIS)

Beim Verband der Versicherungsunternehmen
Osterreichs, Schwarzenbergplatz 7, 1030 Wien,
wird in der Kranken- und Lebensversicherung
ein Zentrales Informationssystem der Versiche-
rungsunternehmen zur — im berechtigten Inter-
esse (Art. 6 (1) lit. f DSGVO) der teilnehmenden
Versicherer und der Versichertengemeinschaft
gelegenen koordinierten — Gewahrleistung
eines beitrags- und leistungsumfangange-
passten Versicherungsschutzes betrieben, das
von uns in der Sparte der Lebensversicherung
(inkl. Berufsunfahigkeitsversicherung), genutzt
wird. Wird ein Versicherungsantrag abgelehnt,
unter erschwerten Bedingungen angenommen,
wird ein Versicherungsvertrag wegen vorver-
traglicher Anzeigepflichtverletzung beendet
oder wird eine Berufsunfahigkeitsversicherung
abgeschlossen (versicherte Jahresrente

> EUR 9.000), so kann die versicherte/zu
versichernde Person ab unterfertigter Antrag-
stellung (ungeachtet einer allfalligen Antrags-
rtckziehung) fur langstens sieben Jahre im
System erfasst werden.

Erfasst werden Name, Geburtsdatum, Art und
Datum der Meldung, Versicherungssparte,
numerisch kodierter Meldefall, allfalliger
Bestreitungsvermerk. Erfolgt ein Eintrag in das
Zentrale Informationssystem der Versicherungs-
unternehmen, wird eine entsprechende Be-
nachrichtigung vorgenommen. Ein bestehender
Systemeintrag kann von den teilnehmenden
Versicherungsunternehmen abgefragt werden
und dazu fuhren, dass von der betreffenden
Person unter Umstanden weitere Informationen
eingeholt werden mussen.

6. Tilgungstrager-Datenbank

Im Falle der Verwendung des Vertrages zur
Kreditbesicherung werden Daten, die zum
Zweck der Sicherstellung eines kontinuierlichen

Informationsflusses tber die Werthaltigkeit und
ordnungsgemaBe Bedienung des Tilgungstra-
gers bei Kreditgewdhrung notwendig sind, an
das Kreditinstitut weitergegeben.

7. lhre Rechte

Sie kénnen Auskunft zur Herkunft, zu den
Kategorien, zur Speicherdauer, zu den Empfan-
gern, zum Zweck der zu lhrer Person und zu
Ihrem Geschaftsfall von uns verarbeiteten Da-
ten und zur Art dieser Verarbeitung verlangen.
Falls wir Daten zu lhrer Person verarbeiten, die
unrichtig oder unvollstandig sind, so konnen
Sie deren Berichtigung oder Vervollstdndigung
verlangen. Sie kénnen auch die Léschung un-
rechtmaBig verarbeiteter Daten verlangen. Bitte
beachten Sie aber, dass dies nur auf unrichtige,
unvollstandige oder unrechtmaBig verarbeitete
Daten zutrifft. Ist unklar, ob die zu Ihrer Person
verarbeiteten Daten unrichtig oder unvollstan-
dig sind oder unrechtmaBig verarbeitet werden,
so kénnen Sie die Einschrankung der Verarbei-
tung Ihrer Daten bis zur endgdltigen Klarung
dieser Frage verlangen. Wir ersuchen Sie zu be-
achten, dass diese Rechte einander ergénzen,
sodass Sie nur entweder die Berichtigung bzw.
Vervollstandigung lhrer Daten oder deren
Léschung verlangen kénnen.

Auch wenn die Daten zu lhrer Person richtig
und vollstandig sind und von uns rechtmaBig
verarbeitet werden, kénnen Sie der Verarbei-
tung dieser Daten in besonderen, von lhnen be-
griindeten Einzelfallen, widersprechen. Ebenso
kénnen Sie widersprechen, wenn Sie von uns
Direktwerbung beziehen und diese in Zukunft
nicht mehr erhalten méchten.

Sie haben das Recht, die von uns zu lhrer
Person aufgrund einer Einwilligung oder eines
Vertrags automatisiert verarbeiteten Daten,

die von Ihnen selbst bereitgestellt wurden, in
einem strukturierten, gangigen und maschinen-
lesbaren Format zu erhalten oder uns mit der
direkten Ubermittlung dieser Daten an eine
von lhnen gewadhlte Person zu beauftragen,
sofern dies technisch machbar ist und dadurch
keine Rechte oder Freiheiten anderer Personen
beeintrachtigt werden.

Bei all Ihren Anliegen ersuchen wir Sie, uns
unter den untenstehend ausgewiesenen
Kontaktdaten zu kontaktieren, wobei wir Sie
hierbei stets um einen Beleg lhrer Identitat,
etwa durch Ubermittlung einer elektronischen
Ausweiskopie, ersuchen.

Zur Geltendmachung lhrer Rechte wenden Sie
sich bitte an datenschutz@at.zurich.com oder
per Post an die oben angefuhrte Adresse.

Auch wenn wir uns bestmoglich um den
Schutz und die Integritat Ihrer Daten bemuhen,
kédnnen Meinungsverschiedenheiten Uber die
Art, wie wir lhre Daten verwenden, nicht aus-
geschlossen werden. Sind Sie der Ansicht,

dass wir lhre Daten in nicht zulassiger Weise
verwenden, so steht Ihnen das Recht auf
Beschwerdeerhebung bei der 6sterreichischen
Datenschutzbehorde offen.

ZURICH



