Wir informieren Sie hiermit Gber die Verarbeitung Ihrer personenbezogenen Daten und die lhnen
zustehenden datenschutzrechtlichen Anspriiche und Rechte. Der Inhalt und Umfang der
Datenverarbeitung richtet sich maf3geblich nach den jeweils von Ihnen beantragten bzw. mit Ihnen
vereinbarten Produkten und Dienstleistungen.

1. Werist fur die Datenverarbeitung verantwortlich und an wen kénnen Sie sich wenden?
easybank AG

datenschutz@bawagpsk.com !

2. Welche Daten werden verarbeitet und aus welchen Quellen stammen diese Daten?

Wir verarbeiten die personenbezogenen Daten, die wir im Rahmen der Geschéftsbeziehung
von lhnen erhalten. Zudem verarbeiten wir Daten, die wir von Auskunfteien?,
Schuldnerverzeichnissen® und aus offentlich zuganglichen Quellen (z.B. Firmenbuch,
Vereinsregister, Grundbuch, Medien) zulassigerweise erhalten haben.

Zu den personenbezogenen Daten zahlen Ihre Personalien (Name, Adresse, Kontaktdaten,
Geburtstag und —ort, Staatsangehorigkeit, etc.), Legitimationsdaten (z.B. Ausweisdaten) und
Authentifikationsdaten (z.B. Unterschriftsprobe). Dartiber hinaus kénnen darunter auch
Auftragsdaten (z.B. Zahlungsauftrége), Daten aus der Erfullung unserer vertraglichen
Verpflichtung (z.B. Umsatzdaten im Zahlungsverkehr), Informationen tber Ihren Finanzstatus
(z.B. Bonitatsdaten, Scoring- bzw. Ratingdaten, etc.), Werbe- und Vertriebsdaten,
Dokumentationsdaten (z.B. Beratungsprotokolle), Registerdaten, Bild- und Tondaten (z.B.
Video- oder Telefonaufzeichnungen), Informationen aus I|hrem elektronischen Verkehr
gegeniber der Bank (z.B. Apps, Cookies, etc.), Verarbeitungsergebnisse, die die Bank selbst
generiert sowie Daten zur Erflllung gesetzlicher und regulatorischer Anforderungen fallen.

3. Fur welche Zwecke und auf welcher Rechtsgrundlage werden die Daten verarbeitet?
Wir verarbeiten Ihre personenbezogenen Daten im Einklang mit den Bestimmungen der
Europaischen  Datenschutzgrundverordnung (DSGVO) und dem  Datenschutz-
Anpassungsgesetz

e zur Erfullung von vertraglichen Pflichten (Art 6 Abs. 1b DSGVO):

Die Verarbeitung personenbezogener Daten (Art 4 Nr. 2 DSGVO) erfolgt zur Erbringung und
Vermittlung von Bankgeschéften, Finanzdienstleistungen sowie Versicherungs-, Leasing-
Immobiliengeschéften, insbesondere zur Durchfihrung unserer Vertrage mit lhnen und der
Ausfihrung lhrer Auftrdge sowie aller mit dem Betrieb und der Verwaltung eines Kredit- und
Finanzdienstleistungsinstituts erforderlichen Tatigkeiten.

Die Zwecke der Datenverarbeitung richten sich in erster Linie nach dem konkreten Produkt
(z.B. Konto, Kredit, Bausparen, Wertpapiere, Einlagen, Vermittlung) und kénnen u.a.
Bedarfsanalysen, Beratung, Vermdgensverwaltung und —betreuung sowie die Durchflihrung
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von Transaktionen umfassen. Die konkreten Einzelheiten zum Zweck der Datenverarbeitung
kénnen Sie den jeweiligen Vertragsunterlagen und Geschéaftsbedingungen entnehmen.
e zur Erfullung rechtlicher Verpflichtungen (Art 6 Abs. 1¢c DSGVO):

Eine Verarbeitung personenbezogener Daten kann zum Zweck der Erfullung unterschiedlicher

gesetzlicher  Verpflichtungen (z.B. aus dem Bankwesengesetz, Finanzmarkt-

Geldwaschegesetz, Wertpapieraufsichtsgesetz, Bérsegesetz, etc.) sowie aufsichtsrechtlicher

Vorgaben (z.B. der Europdischen Zentralbank, der Europaischen Bankenaufsicht, der

Osterreichischen Finanzmarktaufsicht, etc.), welchen die Bank als osterreichisches

Kreditinstitut unterliegt, erforderlich sein.

Beispiele fur solche Falle sind:

- Meldungen an die Geldwaschemeldestelle in bestimmten Verdachtsfallen (§ 16 FM-GwG);

- Auskunftserteilung an die FMA nach dem WAG und dem BérseG, z.B. um die Einhaltung
der Bestimmungen Uber den Marktmissbrauch von Insiderinformationen zu tiberwachen;

- Auskunftserteilung an Finanzstrafbehdrden im Rahmen eines Finanzstrafverfahrens
wegen eines vorsatzlichen Finanzvergehens;

- Auskunftserteilung an Abgabenbehdrden des Bundes geméal § 8 des Kontenregister- und
Konteneinschaugesetzes.

e im Rahmen lhrer Einwilligung (Art 6 Abs. 1a DSGVO):

Wenn Sie uns eine Einwilligung zur Verarbeitung lhrer personenbezogenen Daten erteilt

haben, erfolgt eine Verarbeitung nur gemaRk den in der Zustimmungserklarung festgelegten

Zwecken und im darin vereinbarten Umfang. Eine erteilte Einwilligung kann jederzeit mit

Wirkung fur die Zukunft widerrufen werden (z.B. konnen Sie der Verarbeitung Ihrer

personenbezogenen Daten fur Marketing- und Werbezwecken widersprechen, wenn Sie mit

einer Verarbeitung kinftig nicht mehr einverstanden sind).
e zur Wahrung berechtigter Interessen (Art 6 Abs. 1f DSGVO):

Soweit erforderlich kann im Rahmen von Interessenabwéagungen zugunsten der Bank oder

eines Dritten eine Datenverarbeitung Uber die eigentliche Erfillung des Vertrags hinaus zur

Wahrung berechtigter Interessen von uns oder Dritten erfolgen. In den folgenden Féallen erfolgt

eine Datenverarbeitung zur Wahrung berechtigter Interessen:

- Konsultation von und Datenaustausch mit Auskunfteien (z.B. 0&sterreichischer
Kreditschutzverband 1870) zur Ermittlung von Bonitéts- bzw. Ausfallrisiken;

- Prufung und Optimierung von Verfahren zur Bedarfsanalyse und direkter
Kundenansprache;

- Werbung oder Markt- und Meinungsforschung, soweit Sie der Nutzung lhrer Daten nicht
nach Art 21 DSGVO widersprochen haben;

- Videoluberwachungen zur Sammlung von Beweistaten bei Straftaten oder zum Nachweis
von Verfigungen und Einzahlungen (z.B. an Geldautomaten); diese dienen insbesondere
dem Schutz der Kundinnen und Mitarbeiterinnen;

- Telefonaufzeichnungen (z.B. bei Beschwerdefallen);

- MaBnahmen zur Geschéftssteuerung und Weiterentwicklung von Dienstleistungen und
Produkten;

- Malnahmen zum Schutz von Mitarbeiterinnen und Kundinnen sowie Eigentum der Bank;

- Malnahmen zur Betrugspravention und —bekampfung (Fraud Transaction Monitoring);

- im Rahmen der Rechtsverfolgung.

4. Wer erhalt meine Daten?
Innerhalb der Bank erhalten diejenigen Stellen bzw. Mitarbeiterinnen lhre Daten, die diese zur
Erflllung der vertraglichen, gesetzlichen und aufsichtsrechtlichen Pflichten sowie berechtigten
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Interessen bendtigen. Darliber hinaus erhalten von uns beauftragte Auftragsverarbeiter
(insbesondere IT- sowie Backoffice-Dienstleister und Serviceline) Ihre Daten, sofern diese die
Daten zur Erfullung ihrer jeweiligen Leistung benoétigen. Sdmtliche Auftragsverarbeiter sind
vertraglich entsprechend dazu verpflichtet, Ihre Daten vertraulich zu behandeln und nur im
Rahmen der Leistungserbringung zu verarbeiten.

Bei Vorliegen einer gesetzlichen oder aufsichtsrechtlichen Verpflichtung kénnen 6ffentliche
Stellen und Institutionen (z.B. Européische Bankenaufsichtsbehtérde, Européische
Zentralbank, Osterreichische Finanzmarktaufsicht, Finanzbehorden, etc.) Empfanger Ihrer
personenbezogenen Daten sein.

Im Hinblick auf eine Datenweitergabe an sonstige Dritte mdchten wir darauf hinweisen, dass
wir als Osterreichisches Kreditinstitut zur Einhaltung des Bankgeheimnisses geméanR § 38 BWG
und daher zur Verschwiegenheit tUber séamtliche kundenbezogenen Informationen und
Tatsachen verpflichtet sind, die uns aufgrund der Geschaftsbeziehung anvertraut oder
zuganglich gemacht worden sind. Wir durfen lhre personenbezogenen Daten daher nur
weitergeben, wenn Sie uns hierzu vorab schriftlich und ausdriicklich vom Bankgeheimnis
entbunden haben oder wir gesetzlich bzw. aufsichtsrechtlich dazu verpflichtet oder erméachtigt
sind. Empféanger personenbezogener Daten kénnen in diesem Zusammenhang andere Kredit-
und Finanzinstitute oder vergleichbare Einrichtungen sein, an die wir zur Durchfiihrung der
Geschéftsbeziehung mit lhnen Daten Ubermitteln (je nach Vertrag konnen dies z.B.
Korrespondenzbanken, Bérsen, Depotbanken, Auskunfteien, etc. sein).

Wie lange werden meine Daten gespeichert?

Wir verarbeiten lhre personenbezogenen Daten, soweit erforderlich, fur die Dauer der
gesamten Geschéftsbeziehung (von der Anbahnung, Abwicklung bis zur Beendigung eines
Vertrags) sowie darlber hinaus gemadR den gesetzlichen Aufbewahrungs- und
Dokumentationspflichten, die sich u.a. aus dem Unternehmensgesetzbuch (UGB), der
Bundesabgabenordnung (BAO), dem Bankwesengesetz (BWG), dem Finanzmarkt-
Geldwaschegesetz (FM-GwG) und dem Wertpapieraufsichtsgesetz (WAG) ergeben.

Zudem sind bei der Speicherdauer die gesetzlichen Verjahrungsfristen, die z.B. nach dem
Allgemeinen Birgerlichen Gesetzbuch (ABGB) in bestimmten Fallen bis zu 30 Jahre (die
allgemeine Verjahrungsfrist betragt 3 Jahre) betragen kénnen, zu berlcksichtigen.

Welche Datenschutzrechte stehen mir zu?

Sie haben jederzeit ein Recht auf Auskunft, Berichtigung, Loschung oder Einschréankung der
Verarbeitung lhrer gespeicherten Daten, ein Widerspruchsrecht gegen die Verarbeitung sowie
ein Recht auf Datenlibertragbarkeit gemafl? den Voraussetzungen des Datenschutzrechts.
Beschwerden kénnen sie an die Osterreichische Datenschutzbehorde unter dsb@dsb.gv.at
richten.

Bin ich zur Bereitstellung von Daten verpflichtet?

Im Rahmen der Geschéftsbeziehung missen Sie diejenigen personenbezogenen Daten
bereitstellen, die fur die Aufnahme und Durchfihrung der Geschéftsbeziehung erforderlich
sind und zu deren Erhebung wir gesetzlich verpflichtet sind. Wenn Sie uns diese Daten nicht
zur Verflgung stellen, werden wir den Abschluss des Vertrags oder die Ausfiihrungen des
Auftrags in der Regel ablehnen missen oder einen bestehenden Vertrag nicht mehr
durchfihren kénnen und folglich beenden missen. Sie sind jedoch nicht verpflichtet,
hinsichtlich fir die Vertragserfillung nicht relevanter bzw. gesetzlich und/oder regulatorisch
nicht erforderlicher Daten eine Einwilligung zur Datenverarbeitung zu erteilen.
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8. Gibt es eine automatisierte Entscheidungsfindung einschlie3lich Profiling?

Bei Kreditvergabe wird eine Bonitatsprufung (Kredit-Scoring) durchgefiihrt. Dabei wird mit Hilfe
statistischer Vergleichsgruppen das Ausfallsrisiko von Kreditsuchenden bewertet. Der
errechnete Score-Wert soll eine Prognose ermdglichen, mit welcher Wahrscheinlichkeit ein
beantragter Kredit voraussichtlich zurlickgezahlt wird. Zur Berechnung dieses Score-Wertes
werden lhre Stammdaten (z.B. Familienstand, Zahl der Kinder, Dauer der Beschéftigung,
Arbeitgeber, etc.), Angaben zu den allgemeinen finanziellen Verhaltnissen (z.B. Einkommen,
Vermoégen, monatliche Ausgaben, Hohe der Verbindlichkeiten, Sicherheiten, etc.) und zum
Zahlungsverhalten (z.B. ordnungsgemale Kreditrickzahlungen, Mahnungen, Daten von
Kreditauskunfteien) herangezogen. Ist das Ausfallsrisiko zu hoch, kommt es zu einer
Ablehnung des Kreditantrags, gegebenenfalls zu einer Eintragung in der beim KSV 1870
gefuhrten Klein-Kreditevidenz sowie zur Aufnahme eines internen Warnhinweises. Wurde ein
Kreditantrag abgelehnt, ist dies in der beim KSV 1870 gefiihrten Klein-Kreditevidenz gemaf
Bescheid der Datenschutzbehdrde fir 6 Monate ersichtlich.
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