Datenschutz in Osterreich - Chubb Page 1 of 17

Datenschutz

Datenschutz bei Chubb

Bei Chubb (,wir“, ,,uns®) erfassen und verwenden wir regelméiflig personenbezogene Daten von
natiirlichen Personen, einschliefdlich Versicherten, Anspruchstellern oder Geschéftspartnern (,,Sie“).
Wir sind uns unserer Verantwortung bewusst, mit Thren personenbezogenen Daten sorgfiltig
umzugehen, diese sicher zu verwahren und geltende Gesetze zu Personlichkeitsrechten und
Datenschutz einzuhalten.

Funktionsweise dieser Richtlinie

Der Zweck dieser Richtlinie ist es, klar darzulegen, wann, warum und auf welche Weise wir
Informationen, die sich gegebenenfalls auf Sie beziehen, erfassen und verwenden
(»personenbezogene Daten“).

Wir haben diese Richtlinie so benutzerfreundlich wie moglich gestaltet. Klicken Sie auf ein Thema in
der nachstehenden Liste, um mehr dariiber zu erfahren, oder erkunden Sie einzelne Themen im
Detail, indem Sie den verschiedenen Links folgen. Wir haben den einzelnen Abschnitten der
Richtlinie Titel gegeben, um Ihnen das Auffinden der fiir Sie relevantesten Informationen zu
erleichtern.

Wichti

Lesen Sie diese Richtlinie sorgfiltig durch. Sie enthilt wichtige Informationen dariiber, wie wir
personenbezogene Daten verwenden, und erldutert Thnen Ihre gesetzlichen Rechte. Bitte beachten
Sie, dass die vorliegende Richtlinie die Bestimmungen einer Versicherungspolice oder eines Vertrags,
die bzw. der zwischen Thnen und uns besteht, oder Rechte, die Thnen nach geltendem
Datenschutzrecht zustehen, nicht aufier Kraft setzt.

Rahmendatenschutzrichtlinie

- 1. Wer ist fiir die Handhabung Ihrer personenbezogenen Daten verantwortlich?

Chubb ist eine Unternehmensgruppe, zu der auch die Marken Combined Insurance und ACE
Europe Life gehéren. Das Chubb-Unternehmen, das urspriinglich einmal Thre Daten erfasst hat,
wird auch hauptsichlich fiir die Handhabung Ihrer personenbezogenen Daten verantwortlich sein
(Ihr Verantwortlicher). Wenn Sie eine Versicherungspolice von uns haben, wird das
entsprechende Chubb-Unternehmen auf dieser Police genannt.
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Sie konnen das jeweilige Unternehmen, das Ihre personenbezogenen Daten im Zusammenhang
mit Threm Versicherungsschutz verarbeitet, wie folgt identifizieren:

Wenn Sie die Versicherung selbst abgeschlossen haben, hat das jeweilige Chubb-Unternehmen
IThnen Namen, Adresse und Kontaktdaten zur Verfiigung gestellt. Wenn Sie die Versicherung tiber
einen Makler erworben haben, hat IThnen dieser anstelle des Chubb-Unternehmens oder zusatzlich
zu diesem die entsprechenden Daten tibermittelt.

Sofern Ihr Arbeitgeber oder ein Dritter die Versicherung zu Ihren Gunsten abgeschlossen hat,
sollten Sie sich an Ihren Arbeitgeber wenden, damit dieser Thnen die Informationen zum Chubb-
Unternehmen liefert.

Sofern Ihre personenbezogenen Daten an einen anderen Verantwortlichen weitergegeben
wurden (z. B. an einen Riickversicherer), wird Sie der erste Datenverantwortliche dariiber
informieren, wer die anderen Verantwortlichen sind, an die Ihre personenbezogenen Daten
weitergegeben wurden, und an wen Sie sich wie in Ziffer 6 der vorliegenden Richtlinie dargelegt
beziiglich der Nutzung Ihrer personenbezogenen Daten wenden konnen.

Eine Beschreibung der Unternehmen, die die Chubb-Unternehmensgruppe bilden, steht zur
Verfiigung unter [https://www2.chubb.com/uk-en/about-us/business-structure.aspx
(https://www2.chubb.com/uk-en/about-us/business-structure.aspx)].

Sie sollten sich bewusst sein, dass, auch wenn ein Chubb-Unternehmen hauptsichlich fiir die
Handhabung Ihrer personenbezogenen Daten verantwortlich ist, diese Informationen in
Datenbanken gespeichert sein konnen, auf die andere Chubb-Unternehmen Zugriff haben. Beim
Zugriff auf Thre personenbezogenen Daten werden alle Chubb-Unternehmen die Standards der
vorliegenden Richtlinie einhalten.

- 2. Welche personenbezogenen Daten erfassen wir?

Versicherungsnehmer, Versicherte und potenzielle Versicherte. Um Versicherungsrisiken zu
tibernehmen und verwalten zu kénnen, erfassen wir Informationen zum potenziellen
Versicherten, zum Versicherungsnehmer und zu Versicherten. Dazu konnen Hintergrund- und
Kontaktinformationen des potenziellen Versicherten, des Versicherungsnehmers, des
Versicherten oder von deren Vertretern sowie Angelegenheiten, die fiir die Risikobewertung und
die Verwaltung von Versicherungspolicen mafgeblich sind, gehoren. Der potenzielle Versicherte,
der Versicherungsnehmer oder der Versicherte kann eine Einzelperson, ein Unternehmen oder
deren Vertreter sein. Die Menge und die Art der personenbezogenen Daten, die wir erfassen und
verwenden, hingt von der Art der abgeschlossenen Versicherung ab und kann Informationen zu
anderen Personen umfassen, die im Rahmen der Versicherung berticksichtigt werden miissen. In
einigen Fillen ist es fiir uns erforderlich, sensible personenbezogene Daten zu erfassen und zu
verwenden, wie beispielsweise Informationen zu Gesundheit oder friiheren strafrechtlichen
Verurteilungen. Wir miissen das Vorliegen einer gesetzlichen Ausnahme darlegen, um Ihre
sensiblen personenbezogenen Daten verwenden zu konnen - fiir weitere Einzelheiten hierzu siehe
Ziffer 5.

Wenn Sie ein Versicherter sind, kann es sein, dass Sie uns personenbezogene Daten von Dritten,
zum Beispiel von einem geschiddigten Dritten im Zusammenhang mit einem Anspruch aus einer
Haftpflichtversicherung, zur Verfiigung stellen miissen. Soweit moglich sollten Sie Mafnahmen
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ergreifen, um diesen Dritten dariiber zu informieren, dass Sie dessen Informationen an uns
iibermitteln miissen, wobei Sie Chubb als Ihren Versicherer nennen sollten. Wir werden die
personenbezogenen Daten in Ubereinstimmung mit der vorliegenden Richtlinie verarbeiten.

Anspruchsteller. Wenn Sie im Rahmen einer Versicherung einen Anspruch geltend machen,
erfassen wir zusammen mit Informationen zu der Art IThres Anspruchs und allen vorherigen
Anspriichen Ihre wesentlichen Kontaktdaten. Wenn Sie ein Versicherungsnehmer bzw.
Versicherter sind, miissen wir die Details der Police, gemaf der Sie versichert sind, sowie Ihre
bisherigen Anspriiche priifen. Je nach Art Ihres Anspruchs miissen wir gegebenenfalls sensible
personenbezogene Daten erfassen und verwenden, wie zum Beispiel Einzelheiten zu
Korperverletzungen, die Sie bei einem Unfall erlitten haben.

Geschiftspartner, Giste und Besucher unserer Website. Wenn Sie ein Geschiftspartner sind,
erfassen wir Thre geschiftlichen Kontaktdaten. Es kann auch sein, dass wir Informationen zu Ihrer
fachlichen Kompetenz und Erfahrung erheben. Moglicherweise erfassen wir Thre Daten, wenn Sie
unsere Website besuchen, sich fiir einen Newsletter anmelden oder an einer unserer
Veranstaltungen teilnehmen. Falls wir {iber unsere Website personlich identifizierbare
Informationen erheben, weisen wir deutlich darauf hin, wann wir personenbezogene Daten
erfassen, und erldutern, was wir damit vorhaben.

Fiir weitere Informationen dariiber, welche Informationen wir erfassen, klicken Sie bitte hier (/de-
de/ assets/documents/germany-appendix-1.pdf)

- 3. Wann erfassen wir Ihre personenbezogenen Daten?

Versicherungsnehmer, Versicherte und potenzielle Versicherte
— Wir erheben Ihre Informationen direkt von Thnen, wenn Sie einen Versicherungsantrag stellen.

— Thre Informationen werden gegebenenfalls auch von einem Versicherungsmakler, Threm
Arbeitgeber, einem Familienmitglied oder einem anderen Dritten, der eine Versicherung in
IThrem Namen oder zu Ihren Gunsten beantragt, {ibermittelt.

—  Wir konnen aufierdem Informationen iiber Sie aus anderen Quellen erfassen, sofern wir dies
fiir erforderlich halten, um fiir eine effektive Versicherung des mit einer Police verbundenen
Risikos zu sorgen und/oder um die Bekimpfung von Finanzkriminalitdt zu unterstiitzen. Zu
diesen anderen Quellen kénnen 6ffentliche Register und Datenbanken gehoren, die von
Kreditauskunfteien und anderen seridsen Organisationen gefiihrt werden.

Anspruchsteller

— Wir erheben Informationen von Thnen, wenn Sie uns iiber einen Anspruch informieren. Sie
konnen bei uns einen Anspruch selbst oder durch Ihren Vertreter, Thren Makler oder einen
unserer Vertreter, der Anspriiche in unserem Namen handhabt, geltend machen.

— Moglicherweise erfassen wir auch dann Informationen tiber Sie, wenn der Anspruch von einer
anderen Person geltend gemacht wird, die in enger Beziehung zu Thnen steht oder in sonstiger
Weise mit dem Anspruch verbunden ist - zum Beispiel, wenn der Versicherungsnehmer Ihr
Arbeitgeber ist oder wenn Sie Gegenstand des Anspruchs eines Dritten sind.
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—  Wir konnen aufierdem Informationen von Ihren Anwélten (oder Anwélten, die im Namen Ihres
Arbeitgebers handeln) erhalten.

— Wir werden zudem Informationen aus anderen Quellen erfassen, sofern wir dies fiir
erforderlich halten, um Anspriiche zu {iberpriifen und/oder Finanzkriminalitidt zu bekdmpfen.
Dazu gehort auch die Nutzung offentlicher Register, sozialer Medien und anderer
Onlinequellen, von Kreditauskunfteien und anderen seri6sen Organisationen.

Geschiftspartner und Giste

Wir erfassen Informationen iiber Sie, wenn Sie bzw. Ihr Unternehmen Ihre Kontakt- oder
sonstigen Informationen im Verlauf der Zusammenarbeit mit uns entweder unmittelbar als
Geschiftspartner oder als Vertreter IThres Unternehmens bereitstellen.

— Moglicherweise erfassen wir aufderdem Informationen tiiber Sie, wenn Sie an Besprechungen,
Veranstaltungen oder Konferenzen, die wir organisieren, teilnehmen oder sich fiir unsere
Newsletter oder Bulletin-Dienste anmelden.

— Wir konnen auch Informationen aus anderen 6ffentlichen Quellen (z. B. der Website Ihres
Arbeitgebers) erfassen, sofern wir dies fiir erforderlich halten, um unsere Beziehung mit
unseren Geschiftspartnern zu managen.

- 4. Wofiir verwenden wir Ihre personenbezogenen Daten?

Potenzielle Versicherte und Versicherte. Wenn Sie ein potenzieller Versicherter oder ein
Versicherter sind, werden wir Thre personenbezogenen Daten dazu verwenden, um Antrige auf
Versicherungspolicen zu priifen, Risiken einzuschéitzen und Ihnen vorbehaltlich der jeweiligen
Geschiftsbedingungen eine Police bereitzustellen. Der Prozess des Versicherns kann auch eine
Profilerstellung umfassen. Sobald wir Thnen eine Police zur Verfiigung gestellt haben, werden wi.
Thre personenbezogenen Daten zur Verwaltung Threr Police, der Handhabung Threr Anfragen und
der Steuerung des Verlingerungsprozesses verwenden. Wir benoétigen Ihre personenbezogenen
Daten auflerdem, um unsere gesetzlichen und aufsichtsrechtlichen Pflichten als
Versicherungsanbieter zu erfiillen.

Anspruchsteller. Wenn Sie ein Anspruchsteller sind, werden wir Thre personenbezogenen Daten
dazu verwenden, Thren Anspruch zu priifen und gegebenenfalls eine Versicherungsleistung
auszuzahlen. Eventuell benétigen wir Ihre personenbezogenen Daten auch, um das Risiko eines
moglichen Betrugs abzuschitzen. Hierbei handelt es sich um einen Prozess, der eine
Profilerstellung umfassen kann, die eine automatisierte Verarbeitung beinhaltet. Wenn Sie auch
ein Versicherungsnehmer bzw. Versicherter sind, werden wir die personenbezogenen Daten im
Zusammenhang mit Threm Anspruch zudem fiir den Verldngerungsprozess und mogliche
zukiinftige Versicherungsantrige verwenden.

Geschiftspartner, Giste und Besucher unserer Website. Wenn Sie ein Geschiftspartner sind,
werden wir Thre personenbezogenen Daten zur Verwaltung der Geschiftsbeziehung zu Thnen
verwenden, unter anderem um IThnen Marketingmaterialien zuzusenden (sofern wir tiber die
entsprechenden Einwilligungen verfiigen) und Sie zu Veranstaltungen einzuladen. Gegebenenfalls
werden wir Thre personenbezogenen Daten verwenden, um Ihnen Dienstleistungen zu erbringen
oder deren Erbringung anzufordern und um unseren Vertrag mit Thnen oder IThrem Arbeitgeber
zu verwalten und zu organisieren. Wenn Sie ein Besucher unserer Website sind, werden wir Thre
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Daten tiiblicherweise verwenden, um Sie fiir bestimmte Bereiche unserer Website anzumelden,
nach weiteren Informationen zu fragen, angefordertes Informationsmaterial zu verteilen oder Sie
Zu einer unserer Veranstaltungen einzuladen.

Datenanalytik. Die Informationen in unseren verschiedenen Systemen und Datenbanken
analysieren wir regelmafig, um die Art und Weise, wie wir unser Geschift fithren, zu verbessern,
einen besseren Service bieten zu kénnen und die Genauigkeit unserer Risiko- und sonstigen
versicherungsmathematischen Modelle zu verbessern. Um Ihre Personlichkeitsrechte zu schiitzen,
fiihren wir Datenfelder zusammen und anonymisieren diese gegebenenfalls (insbesondere im
Verbindung mit Police-Daten und Anspruchsdetails, wie in Anlage 1 (/de-
de/_assets/documents/germany-appendix-1.pdf) definiert), bevor wir diese Informationen fiir eine
Analyse zur Verfiigung stellen.

- 5. Schutz Ihrer Personlichkeitsrechte

Wir gewihrleisten, dass wir Thre personenbezogenen Daten fiir die in Ziffer 4 und Anlage 2 (/de-
de/_assets/documents/germany--appendix-2.pdf) genannten Zwecke nur dann verwenden, wenn
wir sichergestellt haben, dass:

— Sie eingewilligt haben, dass wir die Daten in dieser Weise verwenden,

— unsere Nutzung Ihrer personenbezogenen Daten erforderlich ist, um Vertragsleistungen zu
erbringen oder um Mafinahmen zum Abschluss eines Vertrags mit Ihnen zu ergreifen (z. B. zur
Verwaltung Threr Versicherungspolice),

— unsere Nutzung Ihrer personenbezogenen Daten erforderlich ist, um einer mafigebenden
gesetzlichen oder regulatorischen Verpflichtung unsererseits nachzukommen, oder

— unsere Nutzung Threr personenbezogenen Daten erforderlich ist, um ,,berechtigte Interessen
zu unterstiitzen, die wir als Unternehmen haben (beispielsweise um unsere Produkte zu
verbessern oder datensatziibergreifende Analysen durchzufiihren), wobei die Verwendung
stets verhiltnismifig sein und Thre Datenschutzrechte beriicksichtigen muss.

Bevor wir sensible personenbezogene Daten erfassen und/oder verwenden, werden wir
sicherstellen, dass eine rechtmifiige Ausnahmeregelung einschligig ist, die es uns erméglicht,
diese Informationen zu verwenden. Diese Ausnahme besteht {iblicherweise in Folgendem:

— Threr ausdriickliche Einwilligung,

— dem Nachweis, der Ausiibung oder der Abwehr rechtlicher Anspriiche durch uns oder Dritte
oder

— einer versicherungsspezifischen Ausnahmeregelung gemaf den lokalen Gesetzen von EU-
Mitgliedsstaaten und anderen Liandern, die die Datenschutzgrundverordnung (DSGVO)
umsetzen, zum Beispiel in Verbindung mit der Verarbeitung von Gesundheitsdaten von
Familienmitgliedern eines Versicherten oder den sensiblen personenbezogenen Daten von
Einzelpersonen bei einer Gruppenversicherung.
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BITTE BEACHTEN SIE: Wenn Sie ausdriicklich einwilligen, dass wir Ihre sensiblen
personenbezogenen Daten verarbeiten, kénnen Sie Ihre Einwilligung in diese Verarbeitung
Jederzeit widerrufen. Sie sollten sich jedoch bewusst sein, dass eine solche Entscheidung
Ihrerseits dazu fithren kann, dass es uns nicht mehr moglich ist, Ihnen weiterhin
Versicherungsleistungen zur Verfiigung zu stellen (und sofern Sie die Einwilligung in die
Verwendung durch einen Versicherer oder Riickversicherer widerrufen, kann es sein, dass der
Versicherungsschutz nicht fortbestehen kann). Das kann bedeuten, dass Ihre Police gekiindigt
werden muss. Wenn Sie sich dazu entschliefSen, Ihre Einwilligung widerrufen, werden wir lhnen
die Einzelheiten zu den mdglichen Folgen, auch zu den Auswirkungen einer Kiindjgung (unter
anderem, dass Sie Schwierigkeiten haben kénnten, anderswo Versicherungsschutz zu erhalten),
sowie die mit der Kiindigung verbundenen Gebiihren mitteilen.

Bitte klicken Sie hier (/de-de/ assets/documents/germany--appendix-2.pdf), um weitere
Informationen dartiber zu erhalten, wie wir Daten von Ihnen erfassen und verwenden und warum
wir der Ansicht sind, dass die Nutzung der Daten fiir diese Tétigkeiten angemessen ist.

- 6. An wen geben wir Ihre personenbezogenen Daten weiter?

Wir arbeiten bei der Fiihrung unseres Geschifts und der Erbringung von Dienstleistungen mit
vielen Dritten zusammen. Es kann sein, dass diese Dritten Zugriff auf Thre personenbezogenen
Daten benétigen.

Fiir potenzielle Versicherte, Versicherungsnehmer und Versicherte zidhlen zu diesen Dritten:

— Makler, andere Versicherer/Riickversicherer und Drittverwalter (TPAs), die mit uns
zusammenarbeiten, um den Versicherungsprozess zu steuern und unsere Policen zu
verwalten,

— Serviceanbieter, die uns bei der Verwaltung unserer IT- und Backoffice-Systeme unterstiitzen.

— unsere Aufsichtsbehérden sowie andere Aufsichts- und Strafverfolgungsbehérden innerhalb
der EU sowie weltweit,

— Kreditauskunfteien und Organisationen, die in der Bekimpfung von Betrug bei
Finanzdienstleistungen tétig sind,

— Anwilte und sonstige Fachdienstleistungsunternehmen.
Fiir Anspruchsteller zihlen hierzu unter anderem:

— Drittverwalter (TPAs) , die mit uns zusammenarbeiten, um die Schadensabwicklung zu
verwalten,

— Schadensregulierer und Schadensabwicklungsexperten, die uns bei der Beurteilung und
Handhabung von Anspriichen unterstiitzen,

— Serviceanbieter, die uns bei der Verwaltung unserer IT- und Backoffice-Systeme unterstiitzen,
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— Assistance-Anbieter, die Thnen im Falle eines Anspruch Hilfestellung leisten konnen,
— Anwidlte, die Sie, uns oder einen Drittanspruchsteller rechtlich vertreten,

— Kreditauskunfteien und Organisationen, die in der Bekdmpfung von Betrug bei
Finanzdienstleistungen tétig sind.

Unter Umstdnden sind wir gesetzlich oder aufsichtsrechtlich verpflichtet, Thre
personenbezogenen Daten gegeniiber Gerichten, Aufsichtsbehorden, Strafverfolgungsbehérden
oder in bestimmten Féllen anderen Versicherern offenzulegen. Sollten wir einen Teil unseres
Geschifts verkaufen, miissten wir Thre personenbezogenen Daten an den Kiufer dieses Geschifts
libertragen.
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Assistance-Anbieter: Hierbei handelt es sich um eine spezielle Kategorie von Dienstanbietern, die
wir nutzen, um Ihnen im Zusammenhang mit bestimmten Versicherungen (z. B. bestimmten
Reiseversicherungen) Notfall- oder sonstige Hilfestellung zu bieten.

Makler: Versicherungsmakler vereinbaren und verhandeln Versicherungsschutz fiir
Einzelpersonen oder Unternehmen und stehen im Namen dieser Personen oder Unternehmen,
die sich um Versicherungsschutz bemiihen, im direkten Kontakt mit Versicherern wie Chubb.

Schadensabwicklungsexperten: Hierbei handelt es sich um Experten in einem bestimmten
Bereich, der fiir einen Anspruch von Bedeutung ist, beispielsweise Medizin, forensische
Buchpriifung, Mediation oder Rehabilitation, die von Chubb engagiert werden, um uns dabei zu
unterstiitzen, die Begriindetheit und den Wert eines Anspruchs angemessen zu beurteilen, und
um uns im Hinblick auf die Schadensregulierung und den ordnungsgeméifien Umgang mit
Anspruchstellern zu beraten.

Verantwortlicher: Bezeichnet eine natiirliche oder juristische Person (wie etwa ein
Unternehmen), die die Mittel und Zwecke der Verarbeitung personenbezogener Daten bestimmt.
Beispielsweise ist das Chubb-Unternehmen, das Thnen eine Versicherungspolice verkauft, Thr
Verantwortlicher, da es festlegt, wie personenbezogene Daten von Ihnen erfasst, in welchem
Umfang Daten erhoben und zu welchen Zwecken diese verwendet werden.

Potenzieller Versicherter, Versicherungsnehmer und Versicherter: Wir verwenden diesen
Begriff, um sowohl einzelne potenzielle, aktive oder friihere Versicherungsnehmer als auch alle
natiirlichen Personen zu bezeichnen, die vom Versicherungsschutz im Rahmen einer unserer
Policen profitieren (zum Beispiel, wenn ein Mitarbeiter von einem Versicherungsschutz profitiert,
den sein Arbeitgeber abgeschlossen hat).

Schadensregulierer: Hierbei handelt es sich um unabhéngige Schadensabwicklungsspezialisten,
die komplexe oder strittige Anspriiche in unserem Namen untersuchen.

Andere Versicherer/Riickversicherer: Einige Policen werden gemeinsam oder auf Basis eines
»Syndikats“ versichert. Das bedeutet, dass sich eine Gruppe von Versicherern (uns
eingeschlossen) zusammenschlie3t, um eine Police zu verfassen. Policen kénnen auferdem
riickversichert werden, was bedeutet, dass der Versicherer selbst eine Versicherung bei einem
Riickversicherer erwirbt, um einen Teil des Risikos, das der Versicherer in Ihrer Police versichert
hat, abzudecken. Chubb erwirbt Riickversicherungen und agiert auch selbst als Riickversicherer
fiir andere Versicherungsunternehmen.
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Profilerstellung: Dies bezeichnet voll automatisierte Prozesse (wie z. B. Computerprogramme),
um Ihre personenbezogenen Daten zu analysieren und so Ihr Verhalten auszuwerten oder
Vorhersagen beziiglich Ihrer Person zu treffen, die in einem Versicherungskontext maf3geblich
sind, wie zum Beispiel Thr anzunehmendes Risikoprofil. Automatisiert bedeutet, dass die Prozesse
ohne Beteiligung einer natiirlichen Person ablaufen.

Sensible personenbezogene Daten: Diese bezeichnen alle personenbezogenen Daten im
Zusammenhang mit Threr Gesundheit, genetischen oder biometrischen Daten, strafrechtlichen
Verurteilungen, Sexualleben, sexueller Orientierung, Rasse oder ethnischer Herkunft, politischen
Meinungen, religiosen oder weltanschaulichen Ansichten oder der Zugehorigkeit zu einer
Gewerkschaft. Bei Chubb verarbeiten wir {iblicherweise nur sensible personenbezogene Daten im
Zusammenhang mit Gesundheit und strafrechtlichen Verurteilungen (ausgenommen beziiglich
unserer Mitarbeiter, was auflerhalb des Geltungsbereichs dieser Richtlinie liegt).

Dienstleister: Hierbei handelt es sich um eine Reihe von Dritten, an die wir bestimmte
Funktionen unseres Geschifts auslagern. Beispielsweise haben wir Dienstleister, die uns bei der
Verwaltung der Einrichtung eines neuen Policen-Datensatzes unterstiitzen. Einige dieser Anbieter
verwenden ,,cloudbasierte“ IT-Anwendungen oder Systeme, was bedeutet, dass Ihre
personenbezogenen Daten auf deren Servern gehostet werden, jedoch unter unserer Kontrolle
und Leitung. Wir verlangen von allen unseren Dienstleistern, dass sie die Vertraulichkeit und
Sicherheit von personenbezogenen Daten respektieren.

Anwilte: Fiir die Beratung bei komplexen oder strittigen Anspriichen oder fiir rechtliche
Beratung, die sich nicht auf die Schadensabwicklung bezieht, verwenden wir hiufig
Rechtsanwilte. Zusitzlich kdnnen Sie sich, wenn Sie ein Anspruchsteller sind, von IThrem eigener:
Anwalt/Thren eigenen Anwilten vertreten lassen.

Telematikdaten: Diese ermdglichen personalisiertere Verlingerungsangebote mittels der Nutzung
von Daten, die uns von einem Gerit, das Thr Verhalten beobachtet, automatisch zur Verfiigung
gestellt werden. Ein Beispiel hierfiir sind Daten, die von einem Gerit, das in einem Fahrzeug
angebracht ist, erfasst werden, um das Fahrverhalten wiederzugeben.

Drittverwalter (oder TPAs, Third Party Administrators): Hierbei handelt es sich um
Unternehmen auf’erhalb der Chubb-Unternehmensgruppe, die das Versichern der Policen, die
Verwaltung der Schadensabwicklung oder beides in unserem Namen durchfiihren. Wir verlangen
von allen TPAs, dass sie gewdhrleisten, dass Ihre personenbezogenen Daten rechtmif}ig und in
Ubereinstimmung mit dieser Richtlinie und unseren Anweisungen gehandhabt werden.

7. Direktvertrieb

Wir kénnen Thre personenbezogenen Daten zudem fiir die Direktvertriebskommunikation im
Zusammenhang mit unseren Versicherungsprodukten oder unseren verbundenen
Dienstleistungen verwenden. Diese kann in Form von E-Mails, Postsendungen, SMS,
telefonischem Kontakt oder gezielter Onlinewerbung erfolgen.

Rechtsgrundlage fiir die Verarbeitung Ihrer personenbezogenen Daten zu Marketingzwecken ist
unser berechtigtes Interesses, obwohl sie in einigen Fillen (beispielsweise sofern gesetzlich
erforderlich) auf Grundlage Ihrer Einwilligung stattfinden kann. Sie haben das Recht, den
Direktvertrieb in jeglicher Form jederzeit zu unterbinden. Dieses Recht konnen Sie mittels der
Links zur Abmeldung (Opt-out) in elektronischen Mitteilungen oder durch Kontaktaufnahme zu
uns unter Verwendung der in Abschnitt 12 angegebenen Kontaktdaten ausiiben.
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Wir treffen Maffnahmen, um den Direktvertrieb auf ein angemessenes und verhiltnismifliges Maf
zu begrenzen und Thnen Mitteilungen zuzusenden, von denen wir auf Grundlage der uns tiber Sie
vorliegenden Informationen glauben, dass sie fiir Sie von Interesse oder Bedeutung sind.

- 8. Internationale Ubertragungen

Wir kénnen IThre personenbezogenen Daten mit Mitgliedern der Chubb-Unternehmensgruppe
teilen, die ihren Sitz auRerhalb Europas (auflerhalb des Europdischen Wirtschaftsraums) haben.
Es kann auch sein, dass wir unseren Dienstanbietern oder Assistance-Anbietern, die auf3erhalb
Europas ansissig sind, den Zugriff auf Thre personenbezogenen Daten gestatten. Wie konnen auch
andere Ubermittlungen Ihrer personenbezogenen Daten im Ausland vornehmen, zum Beispiel,
wenn wir eine gesetzliche oder aufsichtsrechtliche Aufforderung dazu von einer ausldndischen
Strafverfolgungsbehorde erhalten.

Wir werden stets MafSnahmen ergreifen, um sicherzustellen, dass alle internationalen
Ubertragungen von Informationen sorgfiltig gehandhabt werden, um Ihre Rechte und Interessen
zu schiitzen:

— Wir werden Thre personenbezogenen Daten nur in Linder iibertragen, bei denen anerkannt
ist, dass sie ein angemessenes Maf} an rechtlichem Schutz bieten, oder bei denen wir {iberzeugt
sind, dass sonstige Vereinbarungen bestehen, um Ihre Datenschutzrechte zu schiitzen;

— Ubertragungen innerhalb der Chubb-Unternehmensgruppe werden durch eine gruppeninterne
Vereinbarung geregelt, die spezifischen vertraglichen Schutz bietet, der auf die Gewahrleistunsg
ausgerichtet ist, dass Ihre personenbezogenen Daten ein angemessenes und einheitliches Maf8
an Schutz erhalten, ungeachtet dessen, wohin diese innerhalb der Chubb-
Unternehmensgruppe tibertragen werden;

— Ubertragungen an Dienstleister und andere Dritte werden stets durch vertragliche
Verpflichtungen sowie gegebenenfalls weitere Zusicherungen geschiitzt, beispielsweise durch
Zertifizierungssysteme wie das EU-US-Datenschutzschild fiir den Schutz von
personenbezogenen Daten, die von innerhalb der EU in die Vereinigten Staaten von Amerika
tibertragen werden;

— alle Auskunftsersuchen, die wir von Strafverfolgungsbehorden oder Aufsichtsbehérden
erhalten, werden wir vor einer Offenlegung von personenbezogenen Daten sorgfaltig priifen.

Sie haben das Recht, uns um weitere Informationen zu den Sicherheitsvorkehrungen, die wir wie
vorstehend genannt einsetzen, zu bitten. Kontaktieren Sie uns wie in Ziffer [12] beschrieben, wenn
Sie weitere Informationen erhalten mochten.

- 9.Automatisierte Entscheidungsfindung und Profilerstellung

»~Automatisierte Entscheidungsfindung® bezeichnet eine Entscheidung, die ausschlieflich auf
Grundlage einer automatisierten Verarbeitung Ihrer personenbezogenen Daten getroffen wird.
Dabei handelt es sich um eine Verarbeitung, die beispielsweise einen Softwarecode oder einen
Algorithmus verwendet, und keine Beteiligung einer natiirlichen Person erfordert.
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Da die Profilerstellung automatisiert ablduft, wird sie manchmal mit der automatisierten
Entscheidungsfindung in Zusammenhang gebracht. Nicht jede Profilerstellung fiihrt jedoch zu
einer automatisierten Entscheidungsfindung, doch kann eine Profilerstellung zu einer solchen
fiihren.

Wenn Sie ein potenzieller Versicherter, Versicherungsnehmer oder ein Versicherter sind,
verwenden wir die automatisierte Entscheidungsfindung gegebenenfalls, um eine Bonitétspriifung
durchzufiihren. In einem Versicherungskontext wird die Profilerstellung regelméafiig im
Zusammenhang mit den Informationen zu Threm personlichen Risiko (wie in Anlage 1 (/de-
de/_assets/documents/germany-appendix-1.pdf) definiert) durchgefiihrt, um Ihr individuelles
Risiko (oder die Auswirkungen, die Sie auf das kumulative Risiko einer Gruppe von Versicherten
haben kénnen) zu beurteilen und die Versicherungspriamien zu berechnen oder eine
Entscheidung beziiglich einer Erweiterung oder Verlingerung des Versicherungsschutzes zu
treffen. Wir konnen die automatisierte Entscheidungsfindung auch auf Telematikdaten
anwenden, um Entscheidungen im Hinblick auf Verldngerungsangebote zu treffen.

Wenn Sie ein Anspruchsteller sind, werden wir die Profilerstellung oder andere Formen der
automatisierten Verarbeitung gegebenenfalls zur Beurteilung der Wahrscheinlichkeit, dass Ihr
Anspruch betriigerisch oder in irgendeiner Weise verdichtig ist, verwenden.

Sofern sensible personenbezogene Daten fiir die Profilerstellung mafigeblich sind, wie
beispielsweise die medizinische Vorgeschichte fiir Lebensversicherungen oder friihere
Verkehrsdelikte fiir Kfz-Versicherungen, kénnen Ihre sensiblen personenbezogenen Daten
ebenfalls in den Modellen verwendet werden.

Im Hinblick auf die automatisierte Entscheidungsfindung haben Sie bestimmte Rechte, sofern
diese Entscheidung betrichtliche Auswirkungen - etwa rechtliche Konsequenzen - fiir Sie hat.
Siehe Ziffern 10 und 11 fiir weitere Informationen zu Ihren Rechten.

10.Wie lange speichern wir Ihre personenbezogenen Daten auf?

Wir werden Thre personenbezogenen Daten so lange speichern, wie dies angemessenerweise fiir
die in Ziffer 4 der vorliegenden Richtlinie aufgefiihrten Zwecke erforderlich ist. In einigen Fillen
werden wir Thre personenbezogenen Daten fiir lingere Zeitrdume speichern, zum Beispiel, wenn
wir dazu gemaf gesetzlichen, aufsichtsrechtlichen, steuerrechtlichen oder
buchhaltungstechnischen Bestimmungen verpflichtet sind.

Unter bestimmten Umstinden werden wir Thre personenbezogenen Daten auch fiir ldngere
Zeitrdume speichern, um im Fall von Beschwerden oder Anfechtungen oder wenn wir
angemessenerweise der Ansicht sind, dass ein Rechtsstreit im Zusammenhang mit Thren
personenbezogenen Daten oder Transaktionen moglich ist, {iber eine sachlich richtige
Dokumentation Ihrer Geschifte mit uns zu verfiigen.

Wir haben eine Richtlinie zur Datenspeicherung, die wir auf die Datensdtze in unserer Obhut
anwenden. Wenn Ihre personenbezogenen Daten nicht linger erforderlich sind, werden wir
sicherstellen, dass diese entweder auf sichere Weise gel6scht oder so gespeichert werden, dass sie
vom Unternehmen nicht langer genutzt werden kénnen.

11. Welche Rechte haben Sie?
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Ihnen steht eine Reihe von Rechten im Zusammenhang mit Ihren personenbezogenen Daten zu.
Sie kénnen fordern, dass Sie Auskunft iiber IThre Daten erhalten, Fehler in Thren Akten korrigiert
werden, nicht ldnger benétigte Datensitze geloscht werden und die Verarbeitung Threr Daten
eingeschrinkt wird, und Sie kénnen der Verarbeitung Ihrer Daten, der Dateniibertragbarkeit und
verschiedenen Informationen im Zusammenhang mit jeglicher automatisierter
Entscheidungsfindung und Profilerstellung oder der Grundlage fiir internationale Ubertragungen
widersprechen. Sie konnen aufderdem das Recht ausiiben, sich bei Ihrer Aufsichtsbehérde zu
beschweren. Weitere Informationen zu den einzelnen Rechten erhalten Sie, indem Sie auf den
jeweiligen Link klicken oder in der weiter unten aufgefiihrten Tabelle nachsehen.

Um Ihre Rechte auszuiiben, konnen Sie uns wie in Ziffer [12] beschrieben kontaktieren. Sollten Sie
diese Rechte ausiiben wollen, beachten Sie bitte Folgendes:

Recht: Was es bedeutet:
Sie kénnen von uns verlangen:

— zu bestédtigen, dass wir Ihre personenbezogenen Daten verarbeiten;
— Thnen eine Kopie dieser Daten bereitzustellen;

Auskunft — Thnen andere Informationen zu Ihren personenbezogenen Daten zur
Verfligung zu stellen, z. B. welche Daten wir haben, wofiir wir sie
verwenden, wem wir diese mitteilen, ob wir sie ins Ausland {ibermitteln
und wie wir sie schiitzen, wie lange wir sie n, welche Rechte Sie haben
wie Sie eine Beschwerde einreichen kénnen, woher wir Thre Daten haben
und ob wir eine automatisierte Entscheidungsfindung oder
Profilerstellung durchgefiihrt haben, soweit Thnen solche Informationen
nicht bereits in dieser Richtlinie mitgeteilt wurden.

Sie haben das Recht, unrichtige personenbezogene Daten durch uns zu
berichtigen zu lassen.

Berichtigung Gegebenenfalls werden wir versuchen, die Richtigkeit der Daten zu

verifizieren, bevor wir diese berichtigen.
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Sie konnen uns auffordern, Ihre personenbezogenen Daten zu l6schen,
jedoch nur:

— sofern diese nicht linger fiir die Zwecke, fiir die sie erfasst wurden,
erforderlich sind,

— sofern Sie Thre Einwilligung widerrufen haben (wenn die
Datenverarbeitung auf Grundlage Ihrer Einwilligung erfolgte),

— nach einem erfolgreichen Widerspruch (siehe ,,Widerspruch“ weiter
unten),

—  wenn diese unrechtmifligerweise verarbeitet wurden oder

— um einer gesetzlichen Verpflichtung, der Chubb unterliegt, zu

Loschung entsprechen.

Wir sind nicht verpflichtet, Threm Antrag auf Loschung Threr
personenbezogenen Daten nachzukommen, wenn die Verarbeitung Ihrer
personenbezogenen Daten erforderlich ist, um:

— eine gesetzliche Verpflichtung zu erfiillen oder

— rechtliche Anspriiche nachzuweisen, auszuiiben oder abzuwehren.

Es gibt bestimmte sonstige Umstinde, unter denen wir nicht verpflichtet
sind, Threm Loschungsantrag nachzukommen, doch sind die beiden
vorstehend genannten die wahrscheinlichsten Umstinde, unter denen wir
den Antrag ablehnen wiirden.
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Einschrinkung

Sie haben das Recht, die Verarbeitung Ihrer personenbezogenen Daten
durch uns einschrinken zu lassen (d. h. diese zu behalten, aber nicht zu
verwenden), jedoch nur wenn:

— deren Richtigkeit strittig ist (siehe Berichtigung), damit wir die Richtigkeit
verifizieren konnen,

— die Verarbeitung rechtswidrig ist, aber Sie die Daten nicht geléscht haben
mochten,

— diese nicht ldnger fiir die Zwecke, fiir die sie erfasst wurden, erforderlich
sind, aber wir sie noch immer benétigen, um rechtliche Anspriiche
nachzuweisen, auszuiiben oder abzuwehren, oder

—  Sie das Widerspruchsrecht ausgeiibt haben und die Uberpriifung der
vorrangigen Griinde noch aussteht.

Wir kénnen Thre personenbezogenen Daten nach einem Antrag auf
Einschrankung weiterhin verwenden:

— sofern wir Thre Einwilligung dazu haben,

— um rechtliche Anspriiche nachzuweisen, auszuiiben oder abzuwehren
oder

— um die Rechte einer anderen natiirlichen oder juristischen Person zu
schiitzen.

Ubertragbarkeit

Sie kénnen uns auffordern, Thnen Thre personenbezogenen Daten in eine:::
strukturierten, iiblichen, maschinenlesbaren Format zu tibermitteln, oder
Sie konnen uns auffordern, diese direkt an einen anderen Verantwortlichen
zu ,portieren“, jeweils aber nur dann, wenn:

— die Verarbeitung auf Grundlage Ihrer Einwilligung oder der Erfiillung
eines Vertrags mit Thnen geschieht und

— die Verarbeitung durch automatisierte Mittel durchgefiihrt wird.

'Widerspruch

'Wenn sich die Verarbeitung Ihrer personenbezogenen Daten auf die
Rechtsgrundlage berechtigtes Interesse stiitzt (wie zuvor die Direktwerbung
unter Ziffer 7), kénnen Sie der Verarbeitung jederzeit widersprechen, soweit,
Sie der Ansicht sind, dass Ihre Grundrechte und -freiheiten unsere
berechtigten Interessen iiberwiegen.

'Wenn Sie der Datenverarbeitung widersprechen, konnen wir im Gegenzug
zwingende berechtigte Interessen nennen, die Thre Rechte und Freiheiten
unter Umstdnden iiberwiegen (soweit dies der Fall ist).
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IAutomatisierte
Entscheidungsfindung

Sie konnen verhindern, einer Entscheidung unterworfen zu werden, die
einzig auf automatisierter Verarbeitung beruht (siehe Ziffer 9), jedoch nur,
sofern diese Entscheidung:

— rechtliche Auswirkungen hat, die Sie betreffen (wie z. B die Ablehnung
eines Anspruchs), oder

— Sie in sonstiger Weise betrichtlich beeinflusst.

[n solchen Situationen koénnen Sie verlangen, dass sich eine natiirliche
Person Thr Anliegen ansieht und die Entscheidungsfindung {ibernimmt.
Zudem werden wir dafiir sorgen, Thnen zu erméglichen, Ihrer Sichtweise
Ausdruck zu verleihen und/oder der automatisierten Entscheidung zu
widersprechen.

[hr Recht auf Erwirkung einer Entscheidung durch eine natiirliche Person
oder auf Anfechtung einer Entscheidung besteht nicht, sofern die
Entscheidung, die im Anschluss an die automatisierte Entscheidungsfindung
cetroffen wurde:

— fiir den Abschluss oder die Erfiillung eines Vertrags mit Thnen
erforderlich ist,

— gesetzlich genehmigt ist und angemessene Sicherheitsvorkehrungen fi -
Ihre Rechte und Freiheiten bestehen oder

— sich auf Thre ausdriickliche Einwilligung stiitzt.

Internationale
Ubertragungen

Sie konnen beantragen, eine Kopie der Sicherheitsvorkehrungen, unter
denen Thre personenbezogenen Daten an Linder aufderhalb des
Europiischen Wirtschaftsraums libermittelt werden, oder einen Verweis auf
diese zu erhalten.

Wir konnen die Dateniibertragungsvereinbarungen oder verbundenen
Dokumente im Hinblick auf Geschiftsgeheimnisse redigieren (d. h.
bestimmte in diesen Dokumenten enthaltene Informationen schwérzen).

IAufsichtsbeho6rde

Sie haben das Recht, bei Ihrer lokalen Aufsichtsbehérde eine Beschwerde
beziiglich unserer Verarbeitung Threr personenbezogenen Daten
einzureichen. Die fiir Ihr Bundesland zustidndige Aufsichtsbehérde kénnen
Sie hier
(https://www.bfdi.bund.de/DE/Infothek/Anschriften_Links/anschriften_links-
node.html) einsehen.

'Wir mochten Sie bitten, zunichst zu versuchen, alle Probleme mit uns direkt
zu kldren, auch wenn Sie das Recht haben, sich jederzeit an Thre
Aufsichtsbehérde zu wenden.
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Identitit

Wir nehmen die Vertraulichkeit aller Datensétze, die personenbezogene
Daten enthalten, sehr ernst und behalten uns das Recht vor, Sie um einen
Nachweis Threr Identitdt zu bitten, wenn Sie einen Antrag im
Zusammenhang mit solchen Datensitzen stellen.

Gebiihren

Wir werden fiir die Ausiibung Threr Rechte in Verbindung mit Thren
personenbezogenen Daten keine Gebiihr verlangen, es sei denn, Thr Antrag
auf Auskunft tiber die Informationen ist unbegriindet, einschligig oder
unverhiltnismafig, in welchem Fall wir einen fiir die Umstdnde
angemessenen Betrag berechnen. Wir werden Sie {iber alle Gebiihren
informieren, bevor wir Thren Antrag ausfiihren.

Zeitlicher Rahmen

Wir versuchen, zuldssige Antrige innerhalb von einem Monat zu
beantworten, sofern nicht die Sachlage besonders kompliziert ist oder Sie
mehrere Antrage gestellt haben, in welchem Fall wir versuchen werden,
innerhalb von drei Monaten zu antworten. Wir werden Sie benachrichtigen,
wenn wir ldnger als einen Monat benétigen. Gegebenenfalls werden wir Sie
bitten, uns Niheres dazu zu sagen, was Sie erhalten méchten oder weswegen
Sie Bedenken haben. Das hilft uns dabei, Threm Antrag schneller
nachzukommen.

Rechte Dritter

Wir miissen einem Antrag nicht nachkommen, sofern dies die Rechte und

Freiheiten anderer Datensubjekte nachteilig beeinflussen wiirde.

- 12.Kontakt und Beschwerden

Der zentrale Ansprechpartner fiir alle Angelegenheiten, die sich aus der vorliegenden Richtlinie
ergeben, einschliefilich der Antrdge zur Ausiibung der Rechte von betroffenen Personen, ist unser
Datenschutzbeauftragter. Der Datenschutzbeauftragte kann wie folgt kontaktiert werden:

dataprotectionoffice.europe@chubb.com (mailto:dataprotectionoffice.europe@chubb.com)

Data Protection Officer, Chubb, 100 Leadenhall Street, EC3A 3BP, London

Wenn Sie eine Beschwerde oder ein Anliegen beziiglich unserer Handhabung Threr
personenbezogenen Daten haben, wenden Sie sich bitte zunédchst an uns, und wir werden
versuchen, die Angelegenheit so schnell wie moglich zu kliren. Sie haben auferdem das Recht,
jederzeit bei Ihrer nationalen Datenschutzaufsichtsbeh6rde eine Beschwerde einzureichen.

Updated January 2019

Sie haben Fragen?

Kontaktieren Sie uns (/at-de/contact-us/) >
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